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1. Indledning

En historisk bankskandale praeger i denne tid overskrifterne, ikke kun herhjemme, selvom sagen om-
handler Danske Bank, men ogsa i restens af verden. Danskernes bank, statens bank, Danske Bank,
spiller en hovedrolle i, hvad der tegner sig til at veere den starste hvidvaskningsskandale i dansk

historie, og formentlig ogsa i Europzisk historie.

Det hele begyndte, da en kilde fra Danske Banks estiske filial fik moralske skrupler og videregav et
stort antal fortrolige dokumenter til pressen, der dokumenterede over 1500 misteenkelige banktrans-
aktioner til en veerdi af ca. 7 milliarder danske kroner. Det viste sig at veere ganske fa kunder, der
havde forestaet transaktionerne af de meget store belgb, og det viste sig 0gsa, at den estiske filial ikke
kunne redegere for, hvor og hvordan bankkunden havde tjent pengene. Flytter man sa store mangder
penge rundt via banksektoren, er der strenge krav til dokumentation: Hvor kommer pengene fra?
Bankerne skal, nar der er tale om store summer, sikre sig, at pengene ikke er sorte penge, det vil sige
tjent gennem kriminelle aktiviteter. Lever banken ikke op til denne forpligtelse, vil banken medvirke
til hvidvask af de sorte penge. Danske Bank ikke sikret sig denne dokumentation, og det udlgste en
kaedereaktion, hvor chefen for den estiske afdeling kort tid efter matte fratraede, herefter fulgte ban-
kens CEO og bankens bestyrelsesformanden. Danske Bank, vores bank, har udsigt til en rekordhgj

bade for et groft brud pa hvidvasklovgivningen.?
Fra problemet til en mulig lasning.

Blockchain-teknologien - et udtryk som de fleste efterhanden kender til. Det er en teknologi med
potentialet til at skabe en hidtil uset transparens i finanssektoren, der kan bruges som et effektivt
middel til at undga nye hvidvaskskandaler. Blockchain-teknologien bestar i dets kerne af en voksende
liste af blokke, hvori hver blok indeholder en henvisning til den forrige blok i keeden. Anvendt i
banksektoren vil det betyde, at pengeoverfarsler registreres i en blok. Blokken kan ikke endres igen,
nar den fgrst er dannet, og man vil kunne ga tilbage i blokkende for at se, hvem der har overfgrt hvad,

hvornar og hvortil. Total transparens.

! Lov nr. 651 af 8. juni 2017 (hvidvaskloven), der implementerer EU-direktivet om hvidvask (direktiv 2018/843)
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2. Problemformulering samt formal

Kernen i dette projekt omhandler blockchain-teknologiens muligheder for at lase samfundsproblemet
hvidvask. Derfor vil det omrade der undersgges veare, hvordan blockchain-teknologien kan skabe
mere transparens i dansk gkonomi og overstatslige transaktioner. Formalet med at undersgge dette

vil veere at forhindre hvidvasksager. Projektet tager udgangspunkt i problemstillingen:

Hvordan kan blockchain-teknologien vaere med til at skabe mere transparens i gkonomien, saledes

at hvidvasksager kan undgas?

3. Den juridiske definition af hvidvask

I henhold til hvidvaskloven (84)?, defineres hvidvask efter falgende kriterier:
1) Uberettiget at modtage eller skaffe sig eller andre del i gkonomisk udbytte, der er opnaet ved
en strafbar lovovertradelse.
2) Uberettiget at skjule, opbevare, transportere, hjalpe til afhendelse eller pa anden made ef-
terfalgende virke til at sikre det gkonomiske udbytte fra en strafbar lovovertraedelse eller

3) Forsgg pa eller medvirken til sddanne dispositioner.

4. Afgrensning

Projektet kommer udelukkende til at dreje sig om, hvordan man kan forhindre hvidvasksager ved
hjelp af implementering af blockchain-teknologien. Derfor kommer der ikke til at veere fokus pa
andre former for gkonomisk kriminalitet, selvom det kunne teenkes, at blockchain-teknologien ogsa
ville kunne vere med til at hindre andre former for gkonomisk kriminalitet. Denne afgraensning er
truffet pa baggrund af, at hvidvask i gjeblikket med stor sandsynlighed er nutidens sterste bidrag til
gkonomisk kriminalitet. De danske medier forsgger i gjeblikket at bidrage til afdaekning af disse for-
hold. Denne afgrensning ger s ogsa at resultatet ikke ngdvendigvis vil kunne overfgres til andre
former for gkonomisk kriminalitet. Endvidere vil valget af materiale, og dermed empiri ogsa kunne

seette nogle begraensninger for resultaterne.

2 Lov nr. 651 af 8. juni 2017 (hvidvaskloven), der implementerer EU-direktivet om hvidvask (direktiv 2018/843)
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5. Metodevalg samt teori

Projektets udfarsel vil veere bygget op om den juridiske metode med en retspolitisk vinkel. Derudover
vil projektet veere centreret om de tre faser for slgring af hvidvask, hvad bankernes nuvaerende ansvar

for hvidvask er og til sidst Andrew Feenbergs teori om teknologideterminisme.

a.  Juridisk metode

Projektet er bygget op omkring den juridiske metode, jeevnfar bl.a. Peter Blume®, der gar ud pa, at
man finder frem til, hvad der er den gaeldende ret pa det pageldende undersggelsesomrade. Dette
projekt indledes derfor med, at der benyttes juridisk metode til at finde ud af, hvorvidt den geaeldende
lov er i stand til at forhindre hvidvasksager, som den Danske Bank er involveret i, safremt at block-
chain-teknologien implementeres. De nuvarende juridiske rammer afdaekkes, og det undersgges om

de er gearet til at handtere en anden og mere decentraliseret form for gkonomi.

Efter at have arbejdet ud fra den juridiske metode, sa er det i forhold til problemformuleringen rele-
vant at dreje vinklen, s& den bliver mere retspolitisk, for at finde ud af, hvordan implementering af
blockchain-teknologi ville kunne forhindre hvidvasksager. Ligeledes vil det ogsa undersgges, hvor-
dan blockchain-teknologien kan skabe mere transparens i samfundets gkonomi. Her inddrages ogsa
en kvalitativ metode med en rundsperge i bankverdenen med det formal at afdeekke, hvor agile ban-

kerne ville veere til at reformere deres nuvaerende system.

b.  Hvordan skal hvidvask kunne stoppes af blockchain-teknologien?

Defineret i tidsskriftartiklen Money Laundering* (Havas et al.), er der tre faser for, hvordan slgring
af hvidvask forgar; placement, layering og integration. For at blockchain-teknologien skal kunne af-
hjelpe problemet, sa er der altsd mindst en af fglgende faser, som teknologien skal kunne vere med

til at hindre for bagmandene:

1. Placement: Denne fase involverer at flytte pengene, som er opnaet ved kriminelle handlinger,
fra et sted hvor det er suspekt, til et sted eller en form, der er mindre misteenksom for rets-
handhavende institutioner og mere belejligt for de kriminelle. Det er ogsa i denne fase, hvor

pengene indtreffer i en finansiel institution eller anden form for lovlig gkonomi.

3 Blume, Peter: ”Juridisk metodelaere”, Jurist- og @konomforbundets Forlag, 4.udgave, 2006
4 Havas, Ron Joshua; Boehm, Korey; Kennedy, Meghan, Money Laundering, The American Criminal Law Review,
Bind 54, Hafte 4, 2017

Tn' farskid néd fremtiden
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2. Layering: Denne efterfalgende fase adskiller overskuddet fra de kriminelle, der har faet dette
overskud. Dette sker ved anvendelse af flere komplekse finansielle transaktioner, der er med

til at deekke overskuddet ved en revision af finanserne.

3. Integration: | den sidste fase indgar overskuddet i den legitime del af skonomien, for eksem-
pel som et afkast af en investering fra placement fasen, kab af luksusvarer eller kab af aktiver,

som kan vere reinvesteringer, der sa igen skaber et afkast.

For at blockchain-teknologien skal kunne skabe mere transparens i den danske gkonomi og dermed
veere en hindrende faktor for, at der kan forega hvidvask i det omfang, som der ger i dag, sa er block-
chain-teknologien ngdsaget til at kunne stoppe et af de tre trin, som hvidvasken typisk slgrer — det
kan teenkes at blockchain-teknologien kan dette, da blockchain registrer pengeoverfgrslerne, og gem-

mer dem, sd man hele tiden kan se, hvem der har varet i besiddelse af blokkene.

C. Hvad er bankernes nuvarende ansvar for at forhindre hvidvask?

Ifalge hvidvaskloven har banken et ansvar for at sikre sig, at de transaktioner, som banken gennem-
farer er lovlige og ikke har nogen tilknytning til nogen former for lovovertraeedelse.® De er derfor
retligt forpligtet til fra tid til anden at stille spgrgsmal til visse transaktioner og forlange legitimation,
for at vide hvem det er, der udfgrer transaktionen. Den nuverende lovgivning omkring bankernes

ansvar palaegger altsa bankerne, at det er deres ansvar, at der ikke foregar hvidvask.

d.  Gevinsten ved en “blockchain-regulering” af banksektoren

Transaktioner over et blockchain implementeret banksystem vil ved naermere granskning kunne fares
tilbage til de personer, som har forestaet transaktionerne, og det vil vaere meget nemt for banken og
derved ogsa for bankernes tilsyn, Finanstilsynet, at kontrollere, om reglerne overholdes. Dette kan i
sig selv kan have en generalpraventiv effekt, idet risikoen for som bank at blive afslgret er stgrre end

gevinsten ved at lade sta til.

®Lov nr. 651 af 8. juni 2017 (hvidvaskloven)
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6. Projektets udfarsel

Da kernen af dette projekt er, hvordan blockchain-teknologien kan vaere med til at skabe mere trans-
parens i den danske gkonomi, og dermed veere medvirkende til at forhindre hvidvasksager, sa er det
et sammenspil mellem flere ting, som skal undersgges, og udferslen af forsgget vil saledes vaere ud-

formet pa falgende made:

1. Indledningsvis skal retspraksis vedrgrende hvidvasksager belyses. Dette vil vaere med til at
give et overblik over om hvorvidt det danske retssystem, som det pa nuvearende tidspunkt er,
er gearet til at regulere en sadan teknologi. | en case som denne, vil det vere relevant at fa
indsigt i den juridisk handtering af blockchain-teknologien fra lande som Singapore, Malta og
USA, hvor teknologien implementeres i forskellige dele af forvaltningen og banksektoren

(navnlig i Malta).

2. Der vil blive skabt kontakt til forskere og erhvervsdrivende, som spiller en vigtig rolle i ud-
vikling og handtering af blockchain-teknologien. Kontakten skabes gennem deltagelse i kon-
ferencen Blockchain Week, som i afholdes i London den 4.-10. februar 2019, som er Europas
starste blockchain begivenhed, hvor banksektoren ogsa vil veere repraesenteret. Erhvervsdri-
vende, teknologiuddannede, investorer og andre vil veere til stede. Dette event vil derfor veere
med til at bibringe en sterre dybde og nuance i projektet, samt mulighed for at skabe person-

lige kontakter i bankmiljget.

3. Der vil blive gennemfart kvalitative studier i form af et rundsparge til ledende personer inden
for bankverdenen gennem mit nuveerende netvaerk. Det vil kunne bidrage til en indsigt i hvor-
dan indfarslen af blockchain-teknologien hypotetisk kunne teenkes at pavirke den finansielle
sektor, og hvor agile den finansielle sektor vil veare til at endre noget. Denne data vil vere
relevant for projektet, da det er den finansielle sektor, som i hgj grad vil skulle &ndres for at
blockchain-teknologien ville skulle kunne skabe mere transparens i den danske gkonomi.
Denne viden skal benyttes til at foretage et politisk indgreb, sa loven kan justeres efter resul-
tatet.
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a.  Tidshorisont

Tidshorisonten for dette projekt er cirka syv maneder. Det vil begynde i januar ar 2019, hvor forbe-
redelserne frem mod London Blockchain Week 2019 vil starte. Det vil veere realistisk at kunne fare
projektet samtidig med at afslutte gymnasiet.® Der er dog ogsa planlagt en maned efter de afsluttende
studentereksaminer, til at kunne feerdiggere projektet, og leegge den sidste hand pa projektet. Projektet
vil dermed ga fra at have et stort fokus, til i de sidste maneder at have udelt opmeerksomhed.

b. Budget
Budget: Pris i danske kroner (pr oktober 2019)
Indgang til London Blockchain Week 2019 5905 kroner
Transport til London (t/r) 576 kroner
Indlogering - Airbnb 223*6 = 1338 kroner
Mad 300 *7 = 2100 kroner
Lufthavnstransport (Heathrow/indre by) 320 *2 = 640 kroner
Uforudsete udgifter & Forskerlgn 7500 kroner
Gave til forskere og andre deltagere i fx rund- | 1500 kroner
spgrgen
I alt 19559 kroner

Under uforudsete udgifter ligger der, at nogle retskilder og databaser til retskilder i forskellige lande,
kraever et belgb. Under samme post ligger der ogsa forskerlgn, som forhabentlig kan begraenses, da
budgettet ikke tillader meget mere i forhold til deres timelgn. Derudover vil der ogsa under denne
post ligge udgifter til, sdfremt der skal konsulteres fagpersoner fra andre fagomrader end jura, som

fx statskundskab, antropologi, gkonomi eller lignende.

7. Konklusion og perspektiv

Der er et samfundsmaessigt problem; det seneste ar er der valtet den ene sag efter den anden ned over
bl.a. Danske Bank. Det har resulteret i en CEO, der er gaet af, flere mangecifrede belgb, der skal
betales til flere institutioner, samt voldsomt faldende aktiekurser som faglge af hvidvasksager i deres

estiske filial. Dette forskningsprojekt vil kunne bidrage til lgsning af et af samfundets helt store og

& Min nuvaerende forskerkontakt Jgren Nielsen, adjunkt i digital forvaltningsret ved SDU, bistar med fortsat vejledning
gennem hele processen

Tn' forskud nd fremtiden
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store summer af penge er blevet hvidvasket gennem en dansk bank.

Hvidvask er et hgjaktuelt problem, der ikke kun preeger den danske medieorden. Sagen med den
Danske Bank har ogsa pavirket og inddraget store dele af verden. Det er et essentielt problem at fa
lgst og ville muligvis lette presset pa den finansielle sektor. Omkostningerne pa dette projekt er meget
lave i forhold til de kolossale gkonomiske konsekvenser, som det danske samfund kan sta over for
med at betale skadesgenopretning grundet slgset bankarbejde fra den danske del af Danske Bank. At
én bank bliver ramt er et stort problem, men det sterste er den domino-effekt det medfarer. Beskyld-
ningerne ryger nu mod en anden stor dansk bank, nemlig Nordea. Tilliden til den finansielle sektor
forsvinder, hvis de to starste banker i Danmark sattes under pres. Pa leengere sigt kan dette medfere
samfundsmaessige problemer for landet. Derfor er lgsninger pa hvidvask i landet essentielt for det

danske samfund. Blockchain-teknologien kan veere en del af denne Igsning.

8. Tak

En stor tak skal lyde til mine to forskerkontakter Jgren Ullits Olai Nielsen fra Syddansk Universitet
og Sebastian Felix Schwemer fra Kgbenhavns Universitet. Derudover skal der lyde en stor tak til

min skolekoordinator Marianne Johansson.
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